TERMO DE REFERENCIA
Empresa: ____________________________________________________________
CNPJ: _______________________________________
Endereço: ____________________________________________________________
Telefone (____) _______________________________
1. OBJETO
Contratação de empresa especializada para fornecimento de solução de armazenamento e backup de dados, incluindo fornecimento de equipamentos, implantação e serviço de backup em nuvem.

2. JUSTIFICATIVA

Conforme relatório técnico: 

· Alto risco de perda de dados; 

· Vulnerabilidade a ransomware; 

· Ausência de backup seguro e redundante. 

A contratação visa garantir a segurança da informação, continuidade administrativa e conformidade com boas práticas e LGPD.
3. DESCRIÇÃO DOS ITENS

Equipamentos

3.1 Equipamentos
· 01 Storage NAS com no mínimo: 

· 2 baias para discos; 

· Processador quad-core ou superior; 

· Memória mínima de 4GB; 

· Interface de rede mínima de 2.5GbE; 

· Suporte a RAID 1 ou superior; 

· Interface de gerenciamento web; 

· 02 Discos rígidos: 

· Capacidade mínima de 6TB cada; 

· Específicos para NAS (uso 24x7); 

· Compatíveis com o equipamento fornecido; 



3.2 Serviço de Backup em Nuvem

· Capacidade mínima de 2TB; 

· Backup automatizado diário; 

· Retenção mínima de versões: 30 dias; 

· Criptografia de dados em trânsito e em repouso; 

· Proteção contra ransomware (imutabilidade ou equivalente); 

· Painel de gestão acessível; 

· Suporte técnico durante a vigência contratual;

4. ESPECIFICAÇÕES TÉCNICAS

· RAID configurável (mínimo RAID 1); 

· Backup automatizado; 

· Criptografia de dados; 

· Versionamento; 

· Painel de gestão; 

· Compatibilidade com ambiente existente; 

· Implementação da metodologia de backup 3-2-1;

· Configuração inicial completa do sistema;

· Teste de restauração obrigatória;

· Integração com ambiente existente;
5. JUSTIFICATIVA DA SOLUÇÃO

A solução híbrida:

· Garante redundância; 

· Permite recuperação rápida; 

· Elimina falhas do modelo atual; 

· Atende metodologia 3-2-1. 

6. FUNDAMENTAÇÃO LEGAL

· Art. 75, II da Lei nº 14.133/2021 

· IN nº 65/2021 

· Princípios da economicidade e eficiência 

7. CRITÉRIO DE JULGAMENTO

Menor preço global
Justificativa: solução integrada e interdependente.

8. PRAZO

· Entrega: até 30 dias 

· Serviço: 12 meses 

8. OBRIGAÇÕES DA CONTRATADA

· Fornecer equipamentos novos; 

· Garantir funcionamento; 

· Prestar suporte técnico; 

· Implantar solução; 
· Apresentar relatório de funcionamento;

9. OBRIGAÇÕES DA CONTRATANTE

· Disponibilizar infraestrutura; 

· Acompanhar execução; 

· Efetuar pagamento; 

10. PAGAMENTO

· Equipamentos: após entrega 

· Serviço: conforme contrato 

11. GARANTIA

· Equipamentos: mínimo 12 meses 

· Serviço: durante toda vigência 

12. FISCALIZAÇÃO

Servidor designado pela Câmara.

13. PENALIDADES
Em caso de descumprimento:

· Advertência; 

· Multa administrativa; 

· Rescisão contratual; 

(art. 156 da Lei 14.133)

14. GESTÃO DE RISCOS

A solução deverá contemplar mitigação de riscos de:

· Perda de dados; 

· Ataques cibernéticos (ransomware); 

· Falhas de hardware;

